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调度数据网及其组网技术

（韶关市擎能设计有限公司，广东 韶关 510027）

邵  瑾，贺  丹

 随着电力系统信息化运用程度的日益深入，各种依

附于网络传输的应用系统越来越多。EMS/SCADA 系统、

电能量计量系统、安稳系统、保信系统等各种应用系统的

产生在极大提高工作效率，提供便捷有效数据的同时，其

安全性及搭建各种网络结构所需的高额费用都成了亟待解

决的问题。

根据全国调度系统“安全第一、预防为主”的发展指

导思想，为确保电网调度的安全稳定运行，将生产数据与

管理数据隔离开来，建立一个覆盖全市的电力调度数据网

显得十分重要。

1 调度数据网及其组网原则

1.1  概述

调度数据网是为提高电网信息的安全性、可靠性，

优化网络通道，覆盖所有 35 kV 及以上变电站的通信网

络。用以实现生产数据与综合管理业务数据的网络安全

隔离。

根据电监会 5 号令的要求，电力调度数据网应当在

专用通道上使用独立的网络设备组网，在物理层面上实

现与电力企业其它数据网及外部公共信息网的安全隔

离。

新建的调度数据网采用网络化通道，采用基于

TCP/IP 的数据包交换。这种包交换技术利用统计复用

原理，对带宽进行灵活、合理分配，并且带宽通道资源

可以共享。大大提高了信息传输的安全性和网络的优化

配置。

1.2  组网原则

高可靠性：电力调度数据网传送电网自动化信息、调

度指挥指令、继电保护与安全自动装置控制信息等重要数

据，是电力安全稳定运行的神经网络，高可靠是调度网络

的首要要求。

实时性：电力调度数据网对通信的可靠性、保护控制

信息传送的实时性和准确性具有严格的要求。

高安全性：电力调度数据网强调系统安全防护，不同

业务系统之间必须实现有效的隔离，控制生产类实时业务

与非控制生产业务隔离，关键业务系统之间按照需要进行

隔离。电力调度数据网必须实行有效的安全分区，进行有

效的安全防护和管理。

1.3 调度数据网主要承载业务

调度数据网主要承载非控制性数据业务，应用范围为

变电站 ~ 调度中心。具体业务如表 1 所示。

2 组网方案及其技术

2.1 组网方案

建立调度数据网的目的之一在于实现不同业务种类数

据的安全隔离，因此在组网中采用 VPN 隔离技术，以达

到有效隔离生产数据和综合管理数据的目的。VPN 的实

现技术采用 BGP/MPLS VPN 方式实现。

网络采用层次化网络结构的设计方式，将全网分为三

层：核心层、汇聚层和接入层，根据调度数据的业务流向，

采用星型连接的拓扑结构，具体如图 1 所示。

核心层节点在 IP 组网网络中居于核心地位，也在低

层传输链路网中居于比较核心的地位；汇聚层节点为各站

点调节点；接入层节点为各220 kV、110 kV、35 kV变电站、

及变电站 ( 换流站 ) 等。

摘要：调度数据网是电力系统信息化发展过程中产生的，用于保障电力运行安全的一个重要业务网络。该

网主要承载电力部门各种生产业务的传输，因此其安全性和可靠性均需达到一个较高的水平。通过对调度

数据网的组网方案、技术的分析，来诠释如何建立一个满足电网信息安全要求的业务网络。
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表1 业务表

业务名称 通道要求 接口

保护运行管理信息系统
对线路保护装置的监

控、数据网络通道
FE

安稳运行管理信息系统
对于安稳装置的监

控、数据网络通道
FE

能量管理系统

厂站计算机监控系统

变电站监控信号、电

网数据采集分析
专线接口/FE

功角测量系统PMU 功角测量装置信号 FE、E1

电能计量遥测系统
对电网关口的电量计

量
专线/FE

电能质量监测与分析系统 FE
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2.2 组网技术

调度数据网 MPLS VPN 的传输通道一般有三种选

择，第一种是采用 SDH 提供多个 E1 的连接方式，第二

种是通过 SDH 的 POS 端口进行连接，第三种是通过 SDH

（MSTP）的 FE 端口进行连接。

方案一的具体实现是在路由器上配置多个 E1 端口，

采用 Multi-Link PPP（多链路捆绑协议）将多个 E1 电路捆

绑成一个大的逻辑通道。E1 技术较为成熟，但网络带宽

是以 2 Mbit/s 为单位的，网络扩展时需要通过增加 E1 线

路，其相应的物理端口需要同时增加，对路由器的资源消

耗较大，可靠性相对降低，而且造价较高。对于骨干层这

样带宽需求高的网络接入不建议采用。但因为接入层上传

数据相对较少，对带宽需求不高，而且目前所有变电站已

经配置了 E1 端口，因此，采用 E1 做为接入层链路方式

比较适合。

方案二是通过 SDH 提供 POS 端口，路由器采用 POS

端口和 SDH 连接。该方式技术成熟，分工界面清楚，但由

于采用 POS 互联，各节点之间的带宽固定为 155 Mbit/s，

根据目前调度数据网业务的带宽需求，能够很好的满足业

务的需要。

方案三是通过 MSTP 设备提供 FE 以太网端口，路由

器采用 FE 端口和 MSTP 设备连接。在 MSTP 上采用级联

技术将 n 个 VC–12（2 Mbit/s 电路）捆绑在一起形成一个

整体 VC–12–n，在 VC–12–n 所支持的净负荷 C–12–n 中

建立一个 LAPS（或 HDLC）链路在 SDH 网中传送。

上述三种方式比较如下。

扩展性：通过上述几种方式可以看出，方案一通过

E1 线路增加带宽，方案二采用 POS 端口和 SDH 连接，

均需要增加相应物理端口，方案三通过增加 VC–12 增加

带宽，不需要增加端口，因此方案三扩展性强。

成熟度：三种方案都比较成熟，方案三代表技术发展

的趋势。

经济性：方案一路由器和 MSTP 设备都需要配置 E1

端口，方案二路由器和 MSTP 设备都需要配置 POS 端口，

方案三调度数据网路由器需配置以太网口，MSTP 设备需

配置以太网板卡。方案三的造价低于前两种，方案二造价

最高。

综上所述，FE 端口连接方式扩展性强，造价低，

适合于接入层链路传输。设备 E1 技术因其技术成熟，

传输系统管理界面清晰，同样适合于接入层链路传输。

MSTP、POS 技术则适用于组建 MPLS VPN 骨干网络。

3  调度数据网组网应用分析

根据上述对调度数据网的组网原则、组网技术的分

析，现通过具体实例说明调度数据网的组网方式。

首先，应搭建调度数据网网络构架，确定调度数据网

的核心层、汇聚层和接入层。一般来说，对一个地区级的

调度数据网络，核心层往往选择在地区供电局通信机房，

汇聚层选择在当地电网中占据重要枢纽位置的 500 kV 变

电站和部分 220 kV 变电站。接入层应覆盖 110/35 kV 电

压等级厂站等。

在确定好网络构架后，应针对每个层级进行具体设

备配置。调度数据网核心层、汇聚层应采用高端路由

器配置，采用 POS、光纤等接口互联，核心层、汇聚

层带宽为 1000 Mbit/s 或 N×155 Mbit/s ；接入层采用低

端路由器配置，通过 N×E1 接口上联，接入层带宽为

N×2 Mbit/s。

在规划组网时，应注意以下几点：调度数据网核心

层设备应满足双设备冗余、汇聚层节点设备应满足双主

控板冗余。调度数据网核心层、汇聚层每个节点至少具

备 2 条上联或互联链路，接入层每个节点宜具备 2 条上

联链路。各汇聚层节点其汇聚比例按照 1 ：N 考虑，N

不大于 10。此外，业务端到端经过的跳数不应超过 5 跳。

各级调度数据网应实现统一网管，并具备流量监测、入

侵检测等功能。

4  结束语

调度数据网做为电网通信网络体系结构中业务网络平

面的组成部分，与综合数据网、调度交换网、行政交换网

等一起承载着电网运行的重要业务，其中调度数据网所承

载的非控制性数据业务对电网的安全运行至关重要，因此

构建安全良好的网络势在必行。

（责任编辑：张峰亮）

图1 层次化网络结构设计示意图


